Vertrag uber Auftragsdatenverarbeitung

zwischen

- Auftraggeberin/Verantwortliche —

und dsp-Agrosoft GmbH
Parkring 3
14669 Ketzin/Havel

vertreten durch die Geschaftsfuhrung

- Auftragnehmerin/Auftragsverarbeiterin —

Dieser Vertrag konkretisiert die datenschutzrechtlichen Verpflichtungen der Auftraggeberin
und der Auftragnehmerin in Bezug auf die Auftragsdatenverarbeitung. Grundlage ist der
zwischen der Auftraggeberin und der Auftragnehmerin geschlossene Software-Service-
Vertrag und die allgemeinen Geschéaftsbedingungen der dsp-Agrosoft GmbH.

1. Alilgemeines

(1) Die Auftragnehmerin verarbeitet personenbezogene Daten im Auftrag der Auftraggeberin.
Dieser Vertrag enthalt nach dem Willen der Parteien und insbesondere der Auftraggeberin den
schriftlichen Auftrag zur Auftragsdatenverarbeitung im Sinne des Art. 28 der Verordnung (EU)
2016/679 — Datenschutz-Grundverordnung (DSGVO) und regelt die Rechte und Pflichten der
Parteien im Zusammenhang mit der Datenverarbeitung.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung“ oder ,Verarbeitung“ (von Daten)
benutzt wird, wird die Definition der ,Verarbeitung® im Sinne des Art. 4 Nr. 2 DSGVO zugrunde
gelegt.

2. Gegenstand des Auftrags

Der Auftrag der Auftraggeberin an die Auftragnehmerin umfasst folgende Arbeiten und/oder
Leistungen:

- Support Gber TeamViewer

- Fehlerbehebung

- Online-Schulungen

- Umgang mit Echtdaten enthaltenen Dumps / Snapshots / Backups / E-Mails

Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten,
Art der Daten und Kreis der Betroffenen sind nachfolgend bestimmt und konkretisieren den
zwischen den Parteien geschlossenen Dienstleistungsvertrag.
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Bei der Erbringung von Leistungen nach dem Software-Service-Vertrag kann die
Auftragnehmerin im Auftrag der Auftraggeberin auch personenbezogene Daten verarbeiten,
wobei insbesondere die nachfolgenden Daten in Betracht kommen:

a. Mitarbeiter (einschlief3lich Organe, Beschaftigte und freie Mitarbeiter) der Auftraggeberin
(wie Stammdaten: Name, Titel, Geburtsdatum, ferner Kommunikationsdaten wie Adressdaten,
Telefon-, Fax-, E-Mail-Daten, auflierdem Bankverbindungsdaten) sowie Abrechnungsdaten
(einschlieRlich Zahlungsdaten und Sozialversicherungs- und Steuerdaten).

b. Lieferanten und Dienstleister der Auftraggeberin und von deren Mitarbeitern (einschlie3lich
Vertragsstamm-, Abrechnungs- und Steuerungsdaten)

c. Kunden und Mitarbeiter von Kunden der Auftraggeberin (wie Vertragsstamm-, Abrechnungs-
und Steuerungsdaten)

d. Interessenten und Mitarbeiter von Interessenten der Auftraggeberin (einschlieflich
Stammdaten, wie Name, Titel, Anschrift, Geburtsdatum, Art und Umfang des Interesses)

e. sonstige Geschaftspartner der Auftraggeberin und von deren Mitarbeitern (z.B. von
Kammern, Versicherungen, Verbanden und Behdrden).

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien:

a. Personenstammdaten

b. Kommunikationsdaten (z.B. Telefon, E-Mail)

c. Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

d. Kundenhistorie

e. Vertragsabrechnungs- und Zahlungsdaten

f. Planungs- und Steuerungsdaten

g. Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)

3. Rechte und Pflichten der Auftraggeberin

(1) Die Auftraggeberin ist Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO fiur die
Verarbeitung von Daten im Auftrag durch die Auftragnehmer/in. Der Auftragnehmerin steht
nach Ziff. 4 Abs. 6 das Recht zu, die Auftraggeberin auf ihrer Meinung nach rechtlich
unzuldssige Datenverarbeitungen hinzuweisen. Sofern die Auftragnehmerin darlegen kann,
dass eine Verarbeitung nach Weisung der Auftraggeberin zu einer Haftung der
Auftragnehmerin nach Art. 82 DSGVO fiihren kann, steht der Auftragnehmerin das Recht zu,
die weitere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den Parteien
auszusetzen.

(2) Die Auftraggeberin ist als Verantwortlicher fir die Wahrung der Betroffenenrechte
verantwortlich. Die Auftragnehmerin wird die Auftraggeberin unverziglich dartber informieren,
wenn Betroffene ihre Betroffenenrechte gegentber der Auftragnehmerin geltend machen. Fir
den Fall einer Inanspruchnahme der Auftraggeberin durch eine betroffene Person bezuglich
etwaiger Anspriche nach Art. 82 DSGVO verpflichtet sich die Auftragnehmerin, die
Auftraggeberin bei der Abwehr der Anspriiche so weit wie mdglich zu unterstiitzen.

(3) Die Auftraggeberin wird vor Beginn der Datenverarbeitung und sodann regelmafig von der
Auftragnehmerin Gber die getroffenen technischen und organisatorischen MalRnahmen der
Datensicherheit informiert.

Dies hat die Auftraggeberin in geeigneter Weise zu dokumentieren.
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(4) Die Auftraggeberin hat das Recht, jederzeit erganzende Weisungen tber Art, Umfang und
Verfahren der Datenverarbeitung gegenuber der Auftragnehmerin zu erteilen. Weisungen
kénnen schriftlich, per Fax oder E-Mail erfolgen.

Die Auftraggeberin ist verpflichtet, mindliche Weisungen unverzuglich in Textform (z.B. Fax,
E-Mail) gegenilber der Auftragnehmerin zu bestatigen.

(5) Regelungen uber eine etwaige Vergutung von Mehraufwand, die durch erganzende
Weisungen der Auftraggeberin bei der Auftragnehmerin entstehen, bleiben unberthrt.

(6) Die Auftraggeberin kann weisungsberechtigte Personen benennen. Weisungsberechtigt
auf Seiten der Auftraggeberin ist die Geschéaftsleitung.

(7) Die Auftraggeberin informiert die Auftragnehmerin unverziglich, wenn sie Fehler oder
UnregelmaRigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten
durch die Auftragnehmerin feststellt.

(8) Fir den Fall, dass eine Informationspflicht gegentber Dritten nach § 15a TMG, § 109a TKG
oder Art. 33, 34 DSGVO besteht, ist die Auftraggeberin fur deren Einhaltung verantwortlich.

4. Aligemeine Pflichten der Auftragnehmerin

(1) Die Auftragnehmerin verarbeitet personenbezogene Daten ausschliellich im Rahmen der
getroffenen Vereinbarungen und unter Einhaltung der ggf. von der Auftraggeberin erteilten
erganzenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die die
Auftragnehmerin ggf. zu einer anderweitigen Verarbeitung verpflichten (vgl. auch Art. 28 Abs.
3a DSGVO). In einem solchen Fall teilt die Auftragnehmerin der Auftraggeberin diese
rechtlichen Anforderungen vor der Verarbeitung mit. Zweck, Art und Umfang der
Datenverarbeitung richten sich ansonsten ausschlielich nach diesem Vertrag und/oder den
Weisungen der Auftraggeberin. Eine hiervon abweichende Verarbeitung von Daten ist der
Auftragnehmerin untersagt, es sei denn, dass die Auftraggeberin dieser schriftlich zugestimmt
hat. Der Auftragnehmerin verpflichtet sich, die Datenverarbeitung im Auftrag nur in
Mitgliedsstaaten der Europaischen Union (EU) oder des Europaischen Wirtschaftsraums
(EWR) durchzufthren.

(2) Nicht mehr benétigte Unterlagen mit personenbezogenen Daten und Dateien durfen erst
nach vorheriger Zustimmung durch die Auftraggeberin datenschutzgerecht vernichtet werden.
Etwaige gesetzliche Aufbewahrungspflichten bleiben davon unberihrt.

(3) Die Auftragnehmerin bestatigt, dass sie einen betrieblichen Datenschutzbeauftragten nach
Art. 37 DSGVO benannt hat.

(4) Die Auftragnehmerin sichert im Bereich der auftragsgeméafen Verarbeitung von
personenbezogenen Daten die vertragsmaRige Abwicklung aller vereinbarten MalRnahmen zu.

(5) Die Auftragnehmerin ist verpflichtet, ihr Unternehmen und ihre Betriebsablaufe so zu
gestalten, dass die Daten, die sie im Auftrag der Auftraggeberin verarbeitet, im jeweils
erforderlichen Mal} gesichert und vor der unbefugten Kenntnisnahme Dritter geschitzt sind.
Unbefugte Dritte sind nicht Beauftragte, die mit Zustimmung der Auftraggeberin die Daten fir
die Auftragnehmerin verarbeiten. Die Auftragnehmerin wird Anderungen in der Organisation
der Datenverarbeitung im Auftrag, die fir die Sicherheit der Daten erheblich sind, vorab mit
der Auftraggeberin abstimmen.

(6) Die Auftragnehmerin wird die Auftraggeberin unverziiglich dartber informieren, wenn eine
von der Auftraggeberin erteilte Weisung nach ihrer Auffassung gegen gesetzliche Regelungen
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verstofit. Die Auftragnehmerin ist berechtigt, die Durchfihrung der betreffenden Weisung
solange auszusetzen, bis diese durch die Auftraggeberin bestatigt oder gedndert wird.

(7) Die Auftragnehmerin ist verpflichtet, der Auftraggeberin jeden Versto3 gegen
datenschutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen
und/oder die erteilten Weisungen der Auftraggeberin, die im Zuge der Verarbeitung von Daten
durch sie oder andere mit der Verarbeitung beschaftigten Personen erfolgt ist, unverzuglich
mitzuteilen. Ferner wird die Auftragnehmerin die Auftraggeberin unverziglich dariber
informieren, wenn eine Aufsichtsbehérde nach Art. 58 DSGVO gegeniber der
Auftragnehmerin tatig wird und dies auch eine Kontrolle der Verarbeitung, die der
Auftragnehmerin im Auftrag der Auftraggeberin erbringt, betreffen kann.

(8) Fur den Fall, dass die Auftragnehmerin feststellt oder Tatsachen die Annahme begrinden,
dass von ihr fUr die Auftraggeberin verarbeitete

» besondere Arten personenbezogener Daten (Art. 9 DSGVO) oder

* personenbezogene Daten, die einem Berufsgeheimnis unterliegen oder

* personenbezogene Daten, die sich auf strafbare Handlungen oder Ordnungswidrigkeiten
oder den Verdacht strafbarer Handlungen oder Ordnungswidrigkeiten beziehen oder (auch
i.S.v. Art. 10 DSGVO)

* personenbezogene Daten zu Bank- oder Kreditkartenkonten

unrechtmalig Ubermittelt oder auf sonstige Weise Dritten unrechtmaflig zur Kenntnis gelangt
sind, hat die Auftragnehmerin die Auftraggeberin unverziglich und vollstandig tber Zeitpunkt,
Art und Umfang des Vorfalls/der Vorfalle in Schriftform oder Textform (Fax/E-Mail) zu
informieren. Die Information muss eine Darlegung der Art der unrechtmafigen
Kenntniserlangung enthalten. Die Information soll zusatzlich eine Darlegung mdglicher
nachteiliger Folgen der unrechtmafigen Kenntniserlangung beinhalten. Die Auftragnehmerin
ist darGber hinaus verpflichtet, unverziglich mitzuteilen, welche MalRnahmen durch die
Auftragnehmerin getroffen wurden, um die unrechtmaRige Ubermittiung bzw. unbefugte
Kenntnisnahme durch Dritte kiinftig zu verhindern.

Der Auftragnehmerin ist bekannt, dass fur die Auftraggeberin ab dem 25.05.2018 eine
Meldepflicht nach Art. 33 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehdrde
binnen 72 Stunden nach Bekanntwerden vorsieht. Die Auftragnehmerin wird die
Auftraggeberin bei entsprechenden Meldepflichten unterstitzen.

(9) Die Verarbeitung von Daten im Auftrag der Auftraggeberin aufl3erhalb von Betriebsstatten
der Auftragnehmerin oder Subunternehmern ist nur mit Zustimmung der Auftraggeberin in
Schriftform oder Textform zuldssig. Eine Verarbeitung von Daten fur die Auftraggeberin in
Privatwohnungen ist nur mit Zustimmung der Auftraggeberin in Schriftform oder Textform im
Einzelfall zulassig.

(10) Die Auftragnehmerin wird die Daten, die sie im Auftrag fur die Auftraggeberin verarbeitet,
auf geeignete Weise kennzeichnen. Sofern die Daten fur verschiedene Zwecke verarbeitet
werden, wird die Auftragnehmerin die Daten mit dem jeweiligen Zweck kennzeichnen.

(11) Die Auftragnehmerin erstellt Verfahrensverzeichnisse bzw. Verzeichnisse von
Verarbeitungstatigkeiten im Rahmen der Leistungserbringung. Sie hat der Auftraggeberin die
jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

(12) Die Auftragnehmerin unterstitzt die Auftraggeberin unter Berlicksichtigung der Art der

Verarbeitung und der ihr zur Verfliigung stehenden Informationen bei der Einhaltung der in Art.
32-35 DSGVO genannten Pflichten.
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5. Kontrollbefugnisse

(1) Die Auftraggeberin hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum
Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen
Regelungen und/oder die Einhaltung der Weisungen der Auftraggeberin durch die
Auftragnehmerin jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Die Auftragnehmerin ist der Auftraggeberin gegentber zur Auskunftserteilung verpflichtet,
soweit dies zur Durchflihrung der Kontrolle im Sinne des Absatzes 1 erforderlich ist.

(3) Die Auftraggeberin kann eine Einsichtnahme in die von der Auftragnehmerin fur die
Auftraggeberin verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme
und -programme verlangen, soweit diese getrennt von anderen Daten zur Einsichtnahme
bereitgestellt werden kdénnen.

(4) Die Auftraggeberin wird dabei Sorge daflir tragen, dass die Kontrollen nur im erforderlichen
Umfang durchgefihrt werden, um die Betriebsablaufe der Auftragnehmerin durch die
Kontrollen nicht unverhaltnismalig zu stéren und um die Verschwiegenheitspflicht der
Auftragnehmerin hinsichtlich der Daten Dritter zu wahren. Grenzen der Einsichtnahme- und
Kontrollrechte sind dort gegeben, wo eine Trennung zu Daten anderer Auftraggeberin
(Berufsgeheimnis) nicht gewahrleistet werden kann.

(5) Die Auftragnehmerin ist verpflichtet, im Falle von Malknahmen der Aufsichtsbehdrde
gegenuber der Auftraggeberin im Sinne des Art. 58 DSGVO, insbesondere im Hinblick auf
Auskunfts- und Kontrollpflichten die erforderlichen Auskinfte an die Auftraggeberin zu erteilen
und der jeweils zustandigen Aufsichtsbehérde eine Vor-Ort-Kontrolle zu ermdglichen. Die
Auftraggeberin ist Uber entsprechende geplante Maflnahmen von der Auftragnehmerin zu
informieren.

6. Unterauftragsverhaltnisse

(1) Die Beauftragung von Subunternehmen durch den Auftragnehmer ist nur mit schriftlicher
Zustimmung des Auftraggebers zuldssig. Der Auftragnehmer wird alle bereits zum
Vertragsschluss bestehenden Unterauftragsverhaltnisse in der ,Anlage 1 zu diesem Vertrag
angeben.

(2) Der Auftragnehmer hat den Subunternehmer sorgfaltig auszuwahlen und vor der
Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer
getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und
regelmafig wahrend der Vertragsdauer zu kontrollieren, dass der Subunternehmer die nach
Art. 32 DSGVO erforderlichen technischen und organisatorischen MaRhahmen zum Schutz
personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer
zu dokumentieren und auf Anfrage dem Auftraggeber zu tGbermitteln. Der Auftragnehmer ist
verpflichtet, sich vom Subunternehmer bestatigen zu lassen, dass dieser einen betrieblichen
Datenschutzbeauftragten im Sinne des Art. 37 DSGVO bestellt hat. Fur den Fall, dass kein
Datenschutzbeauftragter beim Subunternehmer bestellt ist, hat der Auftragnehmer den
Auftraggeber hierauf hinzuweisen.

(3) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. ergdnzende Weisungen des Auftraggebers auch gegenliber den
Subunternehmern gelten. Der Auftragnehmer hat die Einhaltung dieser Pflichten regelmaliig
zu kontrollieren.
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(4) Der Auftragnehmer hat mit dem Subunternehmer einen Auftragsdatenverarbeitungsvertrag
zu schlielen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Darlber hinaus hat
der Auftragnehmer den Unterauftragnehmer den  Subunternehmer  dieselben
Datenschutzpflichten aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer festgelegt
sind. Dem Auftraggeber ist der Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu
Ubermitteln.

(5) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 5 dieses Vertrages) des Auftraggebers und
von Aufsichtsbehdrden auch gegeniber dem Unterauftragnehmer gelten und entsprechende
Kontrollrechte von Auftraggeber und Aufsichtsbehdrden vereinbart werden. Es ist zudem
vertraglich zu regeln, dass der Unterauftragnehmer diese KontrollmalRnahmen und etwaige
Vor-Ort-Kontrollen zu dulden hat.

(6) Nicht als Unterauftragsverhaltnisse im Sinne des Absatze 1 bis 5 sind Dienstleistungen
anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um
die geschaftliche Tatigkeit auszuliben. Dazu gehdren beispielsweise Reinigungsleistungen,
reine Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der
Auftragnehmer flr den Auftraggeber erbringt, Post- und Kurierdienste, Transportleistungen,
Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet, auch bei Nebenleistungen,
die von Dritten erbracht werden, Sorge daflr zu tragen, dass angemessene Vorkehrungen und
technische und organisatorische MalRRnahmen getroffen wurden, um den Schutz
personenbezogener Daten zu gewahrleisten. Wartungs- und Prifungsleistungen im Sinne des
§ 11 Abs. 5 BDSG stellen zustimmungspflichtige Unterauftragsverhaltnisse dar, soweit die
Wartung und Prifung solche IT-Systeme betreffen, die auch im Zusammenhang mit der
Erbringung von Leistungen fur den Auftraggeber genutzt werden. Die Parteien sind sich
dariber  einig, dass vorgenannte  Wartungs- und Prifleistungen eine
»2Auftragsdatenverarbeitung” im Sinne des Art. 28 DSGVO darstellen.

7. Datengeheimnis / Vertraulichkeitsverpflichtung

(1) Die Auftragnehmerin ist bei der Verarbeitung von Daten flr die Auftraggeberin zur Wahrung
des Datengeheimnisses nach § 53 BDSG zu Wahrung der Vertraulichkeit Gber Daten, die sie
im Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis erlangt, verpflichtet. Die
Auftragnehmerin verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie
der Auftraggeberin obliegen. Die Auftraggeberin unterliegt dartber hinaus dem
Berufsgeheimnis (Pflicht zur Verschwiegenheit).

(2) Die Auftragnehmerin sichert zu, dass ihr die jeweils geltenden datenschutzrechtlichen
Vorschriften bekannt sind und sie mit der Anwendung dieser vertraut ist. Die Auftragnehmerin
sichert ferner zu, dass sie die bei der Durchfihrung der Arbeiten beschaftigten Mitarbeiter mit
den fur sie maRgeblichen Bestimmungen des Datenschutzes vertraut macht und diese auf das
Datengeheimnis nach § 53 BDSG verpflichtet werden. Sofern die Auftragnehmerin im
Zusammenhang mit Leistungen fir die Auftraggeberin an der Erbringung geschaftsmafiger
Telekommunikationsdienste mitwirkt, ist sie verpflichtet, die hieran beteiligten Beschaftigten
schriftlich auf das Fernmeldegeheimnis im Sinne des § 88 TKG zu verpflichten.

(3) An die Stelle der Wahrung des Datengeheimnisses tritt mit Wirkung vom 25.05.2018 eine
Vertraulichkeitsverpflichtung der Auftragnehmerin. Die Auftragnehmerin  wird alle
Beschéaftigten, die Leistungen im Zusammenhang mit dem Auftrag der Auftraggeberin
erbringen, in schriftlicher Form verpflichten, alle Daten der Auftraggeberin, insbesondere die
fur die Auftraggeberin verarbeiteten personenbezogenen Daten vertraulich zu behandeln.
Diese Verpflichtung der Beschaftigten ist auf Anfrage der Auftraggeberin nachzuweisen.
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8. Wahrung von Betroffenenrechten
(1) Die Auftraggeberin ist fur die Wahrung der Betroffenenrechte allein verantwortlich.

(2) Soweit eine Mitwirkung der Auftragnehmerin fur die Wahrung von Betroffenenrechten -
insbesondere auf Auskunft, Berichtigung, Sperrung oder Loschung - durch die Auftraggeberin
erforderlich ist, wird die Auftragnehmerin die jeweils erforderlichen Malinahmen nach Weisung
der Auftraggeberin treffen. Die Auftragnehmerin wird die Auftraggeberin nach Mdglichkeit mit
geeigneten technischen und organisatorischen MaRnahmen dabei unterstitzen, ihrer Pflicht
zur Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Vergutung von Mehraufwanden, die durch
Mitwirkungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten
gegenuber der Auftraggeberin bei der Auftragnehmerin entstehen, bleiben unberihrt.

9. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchfihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur
zur Durchfihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese
Informationen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen
oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fur Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die
offentlich bekannt sind.

10. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Die Auftragnehmerin verpflichtet sich gegenuber der Auftraggeberin zur Einhaltung der
technischen und organisatorischen MalRnahmen, die zur Einhaltung der anzuwendenden
Datenschutzvorschriften erforderlich sind.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen MafRnahmen ist als Anlage zu diesem Vertrag beigefugt. Die Parteien sind
sich darlber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten
Anderungen der technischen und organisatorischen Malnahmen erforderlich werden kénnen.
Wesentliche Anderungen, die die Integritdt, Vertraulichkeit oder Verfligbarkeit der
personenbezogenen Daten beeintrachtigen kénnen, wird die Auftragnehmerin vorab mit der
Auftraggeberin abstimmen. MafRnahmen, die lediglich geringfluigige technische oder
organisatorische Anderungen mit sich bringen und die Integritat, Vertraulichkeit und
Verfugbarkeit der personenbezogenen Daten nicht negativ beeintrachtigen, kénnen von der
Auftragnehmerin  ohne Abstimmung mit der Auftraggeberin umgesetzt werden. Die
Auftraggeberin kann jederzeit eine aktuelle Fassung der von der Auftragnehmerin getroffenen
technischen und organisatorischen Manhahmen anfordern.

(3) Die Auftragnehmerin wird die von ihr getroffenen technischen und organisatorischen
Maflinahmen regelmaRig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Fir den
Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird die Auftragnehmerin die
Auftraggeberin informieren.
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(4) Die Auftragnehmerin wird der Auftraggeberin die von ihr nach Art. 32 DSGVO getroffenen
technischen und organisatorischen Malinahmen zur Gewahrleistung des nach Art. 32 DSGVO
und des in diesem Vertrag geregelten Schutzniveaus in dokumentierter Form und in geeigneter
Weise zur Verfligung stellen. Sofern die Parteien nicht gesondert vereinbaren, dass die in der
Anlage aufgefuhrten technischen und organisatorischen MaRnahmen, durch die nach diesem
Absatz neu zur Verfigung gestellte Dokumentation der technischen und organisatorischen
Maflinahmen zur Datensicherheit ersetzt werden, bleiben die in der Anlage genannten
Malinahmen Vertragsbestandteil und sind von der Auftragnehmerin entsprechend zu erflllen.

11. Dauer des Auftrags

(1) Der Vertrag beginnt mit dem Beginn des Software-Service-Vertrages und wird auf
unbestimmte Zeit geschlossen.

(2) Er endet mit Beendigung des Software-Service-Vertrages.

(3) Die Auftraggeberin kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn
ein schwerwiegender Versto® der Auftragnehmerin gegen die anzuwendenden
Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, die
Auftragnehmerin eine Weisung der Auftraggeberin nicht ausfiihren kann oder will oder die
Auftragnehmerin den Zutritt der Auftraggeberin oder der zustandigen Aufsichtsbehérde
vertragswidrig verweigert.

12. Beendigung

(1) Nach Beendigung des Vertrages hat die Auftragnehmerin samtliche in ihrem Besitz
gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl der Auftraggeberin an diese
zurlickzugeben oder zu l6schen, soweit nicht gesetzliche Aufbewahrungsfristen
entgegenstehen. Die Loschung ist in geeigneter Weise zu dokumentieren.

Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der
Daten bleiben unberuhrt.

(2) Die Auftraggeberin hat das Recht, die vollstandige und vertragsgemafe Ruckgabe und

Léschung der Daten bei der Auftragnehmerin zu kontrollieren. Hierzu gilt Ziffer 5 Nr. 3
entsprechend.

13. Zuriickbehaltungsrecht
Die Parteien sind sich darUber einig, dass die Einrede des Zurlckbehaltungsrechts durch die

Auftragnehmerin im Sinne des § 273 BGB hinsichtlich der verarbeiteten Daten und der
zugehdrigen Datentrager ausgeschlossen wird.
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14. Datenubermittlung an Drittlander

(1) Ubermittlungen in ein Drittland (insbesondere USA) erfolgen nur unter Einhaltung von
Art. 44 ff. DSGVO.

(2) Die Ubermittlung erfolgt auf Basis der EU-Standardvertragsklauseln (2021/914) und/oder
des EU-US Data Privacy Framework.

(3) Ein Transfer Impact Assessment wurde durchgefiihrt und zusatzliche SchutzmalRnahmen
implementiert, um ein angemessenes Datenschutzniveau sicherzustellen.

15. Schlussbestimmungen

(1) Sollte das Eigentum der Auftraggeberin bei der Auftragnehmerin durch MaRnahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch
sonstige Ereignisse gefahrdet werden, so hat die Auftragnehmerin die Auftraggeberin
unverziglich zu informieren. Die Auftragnehmerin wird die Glaubiger Uber die Tatsache, dass
es sich um Daten handelt, die im Auftrag verarbeitet werden, unverziglich informieren.

(2) Fur Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berihrt dies die Wirksamkeit
der Ubrigen Regelungen des Vertrages nicht.

Ketzin/Havel, Ort Datum
b(L\{_/
- Auftragnehmerin - - Auftraggeberin -
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Vertrag uiber Auftragsdatenverarbeitung

Technische und organisatorische MalRnahmen der Auftragnehmerin gemaf
Art. 32 DSGVO

1. Zutrittskontrolle « Sicherheitsschlosser

* Schlusselregelung (Schlisselausgabe
etc.)
* Sorgfaltige Auswahl von
Reinigungspersonal

2. Zugangskontrolle * Zuordnung von Benutzerrechten
* Erstellen von Benutzerprofilen
» Passwortvergabe
* Authentifikation mit Benutzername /
Passwort
» Zuordnung von Benutzerprofilen zu IT-
Systemen
* Einsatz von Anti-Viren-Software

« Einsatz einer Hardware-Firewall
« Einsatz einer Software-Firewall
3. Zugriffskontrolle * Erstellen eines Berechtigungskonzepts

* Verwaltung der Rechte durch
Systemadministrator

* Anzahl der Administratoren auf das
.Notwendigste* reduziert

« Sichere Aufbewahrung von Datentragern

* physische Léschung von Datentragern vor
Wiederverwendung
» ordnungsgemalfde Vernichtung von
Datentragern (DIN 66399)
* Einsatz von Aktenvernichtern bzw.
Dienstleistern (nach Moglichkeit mit
Datenschutz-Giitesiegel)
* Protokollierung der Vernichtung

4. Weitergabekontrolle Weitergabe von Daten in anonymisierter
Form
* Dokumentation der Empfanger von Daten
und der Zeitspannen der geplanten
Uberlassung bzw. vereinbarter Léschfristen
» Beim physischen Transport: sichere
Transportbehalter/-verpackungen

5. Eingabekontrolle * Nachvollziehbarkeit von Eingabe,
Anderung und Léschung von Daten durch
individuelle Benutzernamen (nicht
Benutzergruppen)
» Aufbewahrung von Formularen, von
denen Daten in automatisierte
Verarbeitungen iUbernommen worden sind
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6. Auftragskontrolle

7. Verfiigbarkeitskontrolle

8. Trennungsgebot

9. Verfahren zur regelmaBigen
Uberpriifung, Bewertung, Evaluierung
der technischen und organisatorischen
MaBnahmen

» Auswahl der Auftragnehmerin unter
Sorgfaltsgesichtspunkten (insbesondere
hinsichtlich Datensicherheit)

vorherige Prufung und Dokumentation der
bei der Auftragnehmerin getroffenen
Sicherheitsmalinahmen

« schriftliche Weisungen an die
Auftragnehmerin (z. B. durch
Auftragsdatenverarbeitungsvertrag)i.S.d.
DS-GVO

* Verpflichtung der Mitarbeiter der
Auftragnehmerin auf das Datengeheimnis
* Auftragnehmerin hat
Datenschutzbeauftragten bestellt

+ Sicherstellung der Vernichtung von Daten
nach Beendigung des Auftrags

» Wirksame Kontrollrechte gegentber der
Auftragnehmerin vereinbart

» laufende Uberpriifung der
Auftragnehmerin und ihrer Tatigkeiten

* Erstellen eines Backup- &
Recovery-Konzepts

* Testen von Datenwiederherstellung

» Aufbewahrung von Datensicherung an
einem sicheren, ausgelagerten Ort
Feuerldscher im Gebdude

* physikalisch getrennte Speicherung auf
gesonderten Systemen oder Datentragern

* Logische Auftraggeberintrennung
(softwareseitig)
* Festlegung von Datenbankrechten

» Datenschutz-Management

* Auftragskontrolle (keine Verarbeitung
ohne Weisung)
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Vertrag uiber Auftragsdatenverarbeitung

Unterauftragsverarbeiter gem. Artikel 28 DSGVO
zum Zeitpunkt des Vertragsabschlusses

Name Anschrift Auftragsinhalt
work4all GmbH Max-Planck-Str. 6-8 ERP, CRM
50858 Koln
Data Service Paretz  Parkring 3 14669 Buchhaltungsdaten
GmbH Ketzin/Havel
AMTS, LLC 201 East Cortland Support
S. Groton, AMTS
NY 13073
GEDYSintraWare  Bruckenmuhle 93 Support CRM
GmbH 36100 Petersberg
Kreis Fulda
HSC Obstlandstralie 48 Support Lohn
Dirrweitzschen 04668 Grimma

OT Dirrweitzschen

VIT PC-Software Heinrich- Schréder- Weg  Support

GmbH 127283 Verden Rindersoftware
(Herde, ITB, Klaue,
ZMS...)

Weisungsberechtigte Personen
Weisungsberechtigte Anfragen im Sinne dieses Vertrages sind an dsgvo@dsp-agrosoft.de zu richten
Dirk Leuschke Geschaftsfiihrer

Berthold Drilling Geschaftsfihrer
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